Soluciones y Asesoria en Tecnologias
para la Administracion

3SATA

Verificar la seguridad del sistema operativo

Fuente original: Siigo Aspel

ID del tutorial: SATA-SAE-128102

Verificar la seguridad del sistema operativo es una tarea importante para proteger la informacion de tu
empresa y asegurar el correcto funcionamiento de Aspel SAE. Mantener las configuraciones de seguridad
adecuadas ayuda a prevenir riesgos, evitar interrupciones en la operacion y garantizar que el sistema
pueda utilizarse de forma confiable en el dia a dia.

A continuacién te indicamos el proceso a seguir:

1. Configura el firewall de Windows.

» Ingresa por la siguiente ruta: oprime el botén Windows , busca el Panel de control.

e Localiza la opcién Firewall de Windows, pulsa sobre Permitir una aplicacion o una

Permitir una aplicacién o una
caracteristica a través de

caracteristica a través de Firewall de Windows Defender Firewall de Windows Defender

« Te mostrara la siguiente ventana; habilita como excepciones los siguientes archivos ejecutables:
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. o Aspel —AL.
o Avisos —AL.
o Servidor de licencias Aspel.
o Puerto del servidor de licencias Aspel (11050 / UDP).
o Ejecutable de SAE.

Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracian.

iCudles son los riesgos de permitir que una aplicacién se comunique? E;Qambiar configuracion

Aplicaciones y caracteristicas permitidas:

MNombre Privada Pudblica ™

[ Administracién remota de Windows (compatibilidad) O O
[ Administracion remota del volumen O O
[v] Asistencia remota
[w] Aspel-AL
) Aviso-AL

BlueStacks Service

[ BranchCache - Content Retrieval (Uses HTTP)

[ BranchCache - Hosted Cache Client (Uses HTTPS)
[ BranchCache - Hosted Cache Server (Uses HTTPS)
[ BranchCache - Peer Discovery (Uses WSD)
Calculadora de Windows

Camara de Windows

REROOOOR®
L RREODDODO0ON

Detalles...

Permitir otra aplicacian...

2. Ajusta la Prevencion de Ejecucion de Datos (DEP).

Para sistemas operativos Windows Server 2008 y Server 2012:

» Comprueba que la opcién seleccionada sea Activar DEP solo para programas y servicios de

Windows esenciales.

» Dirigete desde la ruta: oprime el botén Windows @ busca Panel de control, localiza la
opcion Sistema, Configuracion avanzada del sistema, Opciones avanzadas y presiona sobre el

Configuracion...

primer boton Configuracion
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e Pulsa en el boton Aceptar

Aceptar

3. Configura el control de cuentas de usuarios.

Sigue los pasos para bajar la seguridad al nivel minimo.

» Ingresa desde la ruta: oprime el boton Windows , busca Panel de control, localiza Control

de cuentas de usuario, pulsa sobre la opcién Cambiar configuraciéon de Control de cuentas de

usuario

Cambiar configuracion de Control de
cuentas de usuario

y desliza la barra hasta No notificarme nunca.
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'.'yAceptar

y reinicia el equipo para que se apliquen los cambios.

o Pulsa el boton Aceptar

jListo! Sigue estos pasos para verificar la seguridad del sistema operativo.

¢Necesitas ayuda con este proceso?

(3 SATA Consultoria, soporte y capacitacion en sistemas Aspel.

”””””” e R——" satasistemas.com

SATA - satasistemas.com
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https://satasistemas.com/

