l .SAIA BASE DE CONOCIMIENTOS

Soluciones y Asesoria en Tecnologias
para la Administracion

Configurar la seguridad del médem

Fuente original: Siigo Aspel

ID del tutorial: SATA-SAE-077139

Configurar la seguridad del médem es un proceso fundamental para proteger tu red y la informacién que

se transmite a través de ella, evitando accesos no autorizados y posibles riesgos en tus sistemas. Al

realizar esta configuracion, puedes asegurar que solo las personas autorizadas puedan conectarse,

mantener la confidencialidad de tus datos y garantizar un funcionamiento mas seguro y confiable de tus

aplicaciones y servicios en linea.

1. Revisa las consideraciones previas.

« Se recomienda que este procedimiento sea realizado por el personal del area de sistemas, ya que

una configuracion incorrecta podria afectar el funcionamiento general de la red.

» Debido a que las marcas y modelos de médem varian, esta guia no debe tomarse como una

referencia exacta. Consulta siempre el manual del dispositivo o al administrador de red antes de

realizar cualquier ajuste.

2. Configura la seguridad del médem.

Verifica |la puerta de enlace predeterminada, ya que esta te permitira acceder a la configuracion del router

o moédem.

Asignacién de IP:

Editar

Propiedades

SSID:
Protocolo:
Tipo de seguridad:
Banda de red
Canal de red
Velocidad de vinculo (recepcién/
transmisién):
ireccion IPva:
g@w‘\dcres DNS IPv4:
Fabricante:
Descripcién:
Versién del controlador:

Direccion fisica (MAC):

Copiar

Automético (DHCP)

JainosHouse_S5Grapida
Wi-Fi 5 (802:11ac)
WPA2-Personal

5 GHz

157

400/400 (Mbps)

192.168.10

192.168.100.1

Intel Corporation

Intel(R) Wi-Fi 6 AX201 160MHz
2217021

B0-3C-DC-F3-44-59

Ingresa al médem vy, en las opciones, dirigete a Seguridad; en la lista, selecciona PVC-0 PVCO ~ y

todas las opciones van a estar desmarcadas en la casilla de seleccion.
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& Estado =

Sequridad
—= Sequridaddelnternet

s Firewall I Telnet Bl trifico Teiret s bogueads deide la WAN
cFwo Elrre | Biréfico FTP es bloqueado desde la WaN
ons— Flrrre ©i tréfico TFTF es bloqueado desde la WAN .
— i
+ Mapea de puertos iH:eﬂ | :xuhmuwodﬂhwu
———y— TPing ping es blogueado desde la WAN
TAO _ Guardar
+ TROGS =
[ . d * Derechos de autor © 2010 Todos los Derechos Resarvados

Selecciona la opcion Firewall y da clic en la opcion Permitir todas las aplicaciones.

i)

[ Avanzado 3
- ap Configuraciones de Firewall

* Fitro

= Zona horana

= AL " Derechos de sutor € 2010 Todos los Derechos Reservados
» TROGS
= UPnP
» Control parental -
vl m ] »

D A

En la ventana que se muestra, realiza la siguiente configuracion:

« Permitir todas las aplicaciones (DMZ): activa la opcion dando clic en la casilla.
« Direccion IP host: escribe la IP local del equipo y selecciona el nombre del mismo.

Al terminar, guardas los cambios.

s ) comfigwaconesderwewan

+ QoS g
* Mapeo de puertos I Permitir aplicacion(es) individual -
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O Avanzado =
-« RIP Firewall - Permitir todas las aplicaciones

+ Filtro Permitir todas las aplicaciones (DMZ) @ Activado () Desactivade
« QoS ®| {Diraceidn IP host 162.168.1.102 e v
+ Mapeo de puertos Guardar Atras

+ Zona horana

Derechos de autor © 2010 Todos los Derechos Reservados

« UPnP
+ Control parental -

Regresando a la ventana de configuracion de firewall, da clic en Permitir aplicacién(es) individual, para
configurar el protocolo HTTP con el puerto 80.

i

(£ Avanzado B
« RIP Configuraciones de Firewall
+ Seguridad F

e )| Compwecesssearvewss
* Filtro
* Qos E Permilir todas las aplicaciones
* Mapeo de puertos
+ Zona horana

+ AQL —  Derechos de autor © 2010 Todos los Derechos Reservados

+ TROGS

* UPnP

+ Control parental .
| m .

Realiza la configuracion de la siguiente forma:

o Aplicacion: selecciona HTTP_Server.

« Numero de puerto de inicio: indica el valor 80.

 Numero de puerto de finalizacién: determina el valor 80.

« Direccion IP local: escribe la IP del equipo y selecciona el nombre del mismo.

Por ultimo, guardas los cambios de la configuracion realizada.
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» HAZ_ CI;IEI( EN
infinitum.

3 Avanzado -
« RIP Firewall - Permitir aplicacién(es) individual(es)
I‘ Firewall I Firewall - Permitir aplicacién(es) individual{es)

« Filtro indice de la regla 1 =

= QoS £ [LDIu:n.:lér HTTP_Sarver HTTP_Semer - ]

= Mapeo de puertos Protocolo Todos ~

« Zona horana Numero de puerto de imcio 80

s ACL :d::;;;;;: puerto de a0

* TROG9 Direcodn [P local 152.166.1.102 LapSooite ~

* UPni Puerto de ineDo (local [ 80

= Control parental ~ | Puerto de finalizacdn (local) | 80

= ! Listado de Firewall
Dwecaan 1P :

| HTTP_Server Todos .11} a0 192.164.1.102 | 80 8o
2 - 1} 0 0.0.0.0 0 0
3 = . 0 d 0.0.0.0 0 0
4 - . 0 ] 0.0.0.0 4] 0

Para saber qué IP publica tiene el médem, puedes ingresar a la pagina whatismyip.com o algun otro sitio

que permita rastrear el médem, ya que al momento de verificar la IP en cualquier equipo fuera de la red,
tiene que dar una respuesta.
@ What Is My IP? - Shows your rez. X +

&« C # whatismyip.com

WhatlsMyIP.com

My Public IPv4 is: 201.102.80.165 € Ads by Google

My Public IPv6 is: Not Detected Stop seeing this ad

Location: Ciudad Nezahualcoyotl, MEX MX @ I 4

ISP: Gestion de Direccionamiento Uninet

My IP Information

IP Address Lookup

iBien hecho! Sigue este proceso para configurar la seguridad del modem.

¢Necesitas ayuda con este proceso?

« SATA Consultoria, soporte y capacitacion en sistemas Aspel.

m———— satasistemas.com

SATA - satasistemas.com
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https://www.whatismyip.com/
https://satasistemas.com/

