Soluciones y Asesoria en Tecnologias
para la Administracion

3SATA

Verificar la seguridad del sistema operativo

Fuente original: Siigo Aspel

ID del tutorial: SATA-COI-082012

Verificar la seguridad del sistema operativo te permite confirmar que tu equipo cuenta con las
configuraciones y protecciones necesarias para el correcto funcionamiento del sistema. Mantener estas

medidas al dia ayuda a prevenir riesgos, proteger la informacion y reducir posibles fallas durante la
operacion.

1. Configurar el Firewall de Windows.

« Ingresa a la siguiente ruta: haz clic en el boton Windows @ y busca el Panel de control.

» Localiza la opcién Firewall de Windows y haz clic en Permitir una aplicacién o una

Permitir una aplicacién o una
caracteristica a traves de

caracteristica a través de Firewall de Windows Defender Firewall de Windows Defender

Se mostrara una ventana donde debes habilitar como excepciones los siguientes elementos:

. o Aspel-AL.
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Avisos-AL.

Servidor de Licencias Aspel.

Puerto del servidor de licencias Aspel (11050 / UDP).
Ejecutable de COI.

o

o

o

(o]

Permitir a las aplicaciones comunicarse a traves de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracian.

{Cudles son los riesgos de permitir que una aplicacién se comunique? Ggambiar configuracion

Aplicaciones y caracteristicas permitidas:

MNombre Privada Pdblica "
[ Administracién remota de Windows (compatibilidad) O O
[ Administracién remota del velumen O O
[¥] Asistencia remota
[ Aspel-AL
fvico-AL
BlueStacks Service
[ BranchCache - Content Retrieval (Uses HTTP) O O
[ BranchCache - Hosted Cache Client (Uses HTTPS) O O
[ BranchCache - Hosted Cache Server (Uses HTTPS) O O
[ BranchCache - Peer Discovery (Uses WSD) O O
Calculadora de Windows
Carnara de Windows =
Detalles... Quitar

Permitir otra aplicacidn...

2. Ajustar la Prevencion de Ejecucion de Datos (DEP).

Aplica para Windows Server 2008 y Windows Server 2012. Verifica que se encuentre seleccionada la

opcion Activar DEP solo para programas y servicios de Windows esenciales.

Ingresa a la siguiente ruta: Windows e y busca Panel de control; localiza la

opcion Sistema, Configuracion avanzada del sistema, Opciones avanzadas y presiona el primer boton

Configuracian...

Configuracion
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« Una vez validada la configuracién, haz clic en Aceptar

Aceptar

3. Configurar el Control de cuentas de usuarios (UAC).

Para reducir las restricciones de seguridad que pueden afectar el funcionamiento del sistema, configura el

Control de cuentas de usuario en el nivel minimo.

» Ingresa a la siguiente ruta: haz clic en el boton Windows

y busca Panel de

control; localiza Control de cuentas de usuario, pulsa sobre la opcion Cambiar configuraciéon de

Control de cuentas de usuario

notificarme nunca.

Cambiar configuracion de Control de
cuentas de usuario

y desliza la barra hasta No
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« Desliza la barra hasta la opcion No notificarme nunca.

%Aceptar

e Haz clic en Aceptar y reinicia el equipo para aplicar los cambios.

Al finalizar, podras comprobar que la configuraciéon de seguridad de tu sistema operativo es compatible con

el funcionamiento de COl.

¢Necesitas ayuda con este proceso?

(3 SATA Consultoria, soporte y capacitacién en sistemas Aspel.

................................. satasistemas.com

SATA - satasistemas.com
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https://satasistemas.com/

