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Configurar la seguridad del médem

Fuente original: Siigo Aspel

ID del tutorial: SATA-COI-076553

Configurar la seguridad del médem te permite proteger la red contra accesos no autorizados y reducir
riesgos que puedan afectar la estabilidad de la conexién o la informacion que circula a través de ella. Este
procedimiento es util cuando instalas un nuevo equipo, realizas cambios en la red o deseas reforzar las
medidas de proteccion existentes. Mantener una configuracion segura ayuda a garantizar un acceso

controlado a la red y un funcionamiento mas confiable de los servicios conectados.

A continuacion, realiza lo siguiente:

1. Revisar las consideraciones previas.

Antes de realizar cualquier cambio en la configuracion del médem, considera lo siguiente:

» Se recomienda que este procedimiento sea realizado por personal del area de sistemas o por un
administrador de red.

» Una configuracion incorrecta puede afectar la conectividad y el funcionamiento de la red.

» Debido a que las opciones disponibles varian segun la marca y el modelo del dispositivo, esta guia
debe tomarse como referencia general.

o Consulta el manual del fabricante o comunicate con tu administrador de red antes de realizar
modificaciones.

2. Acceder a la configuracion del médem.

Primero, identifica la puerta de enlace predeterminada de tu red, ya que esta direccioén te permitira acceder
a la configuracion del médem o router.

Una vez dentro del dispositivo:

e Ingresa a la seccidén Seguridad.

o Selecciona la opcién PVC-0.

» Verifica que todas las opciones disponibles se encuentren deshabilitadas o sin seleccionar, segun la
configuracion requerida.
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Asignacién de IP:
Editar

Propiedades

SSID:
Protocolo:

Tipo de seguridad:

Banda de red:

Canal de red

Velocidad de vinculo (recepcién/
transmision):

Direccién IPvé:

Senidores DNS IPud:

Fabricante:

Descripcion:

Versién del controlador:
Direccion fisica (MAQ):

Copiar

Posteriormente:

Automético (DHCP)

JainosHouse_SGrapida
Wi-Fi 5 (802.1ac)
WPA2-Personal

5GHz

157

400/400 (Mbps)

192.168.10
192.168.100.1

Intel Corporation

Intel(R) Wi-Fi 6 AX201160MHz
2217021

B0-3C-DC-F3-44-59

» Selecciona la opcién Firewall.
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o Seguridad

[ Avanzado
e Seguridad deIntemet
* Seguridad fof L
+ Firewall [ Telnet El trafico Telnet es blogueado desde la WAN
- Filtro FTP El trafico FTP es bloqueado desde la WAN
. Qos ElTFre El trafico TFTP es bloqueado desde la WAN
W [web El trafico de la Web es bloqueado desde la WAN
W Ping El trafico ping es blogueado desde la WAN
hcL
« TRO69 i

Derechos de autor @ 2010 Tedos los Derechos Reservados

» Selecciona la opcién Firewall y haz clic en la opcion Permitir todas las aplicaciones.

= Avanzado

* Mapeo de puertos

« Zona horaria

*« ACL

* TRO69

« UPRP

= Control parental >

] i

»

=|

« RIP Configuraciones de Firewall

+ Seguridad ¥

« Firewall Config! iones di awal

+ QoS E Permitir todas las aplicaciones

Permitir aplicacién(es) individual

Derechos de autor © 2010 Todos los Derechos Reservados

3. Configurar la zona desmilitarizada (DMZ).

En la ventana mostrada, captura la siguiente informacion:

« Permitir todas las aplicaciones (DMZ): habilita la opcion correspondiente.
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» Direccion IP host: captura la direccion IP local del equipo y selecciona el nombre del dispositivo.

Una vez completada la informacion, guarda los cambios realizados.
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= Avanzado

« RIP Firewall - Permitir todas las aplicaciones

= Seguridad W

= Firewall | m
= Filtro Permitir todas las aplicaciones (DMZ) @ Activado ) Desactivado

* QoS =

Direccién IP host 192.168.1.102 LapSoorte ~
Mapeo de puertos Guardar Atras

Zona horaria
= ACL B
TRO69
UPnP

Control parental =
< m ] »

« Al regresar a la ventana de configuracion del Firewall, haz clic en Permitir aplicacion(es)

Derechos de autor © 2010 Todos los Derechos Reservados

individual para configurar el protocolo HTTP con el puerto 80.

i,

= Avanzado

= RIP Configuraciones de Firewall

« Seguridad (7

+ Firewall

+ Filtro
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Permitir aplicacién(es) individual

Mapeo de puertos

[

|

Zona horaria |
L4

= ACL Derechos de autor © 2010 Todos los Derechos Reservados
TRO69

UPnpP

Control parental =
| I ] »

4. Configurar el puerto HTTP.

Captura la informacion de la siguiente manera:

e Aplicacion: HTTP_Server.

o Numero de puerto inicial: 80.

o Numero de puerto final: 80.

o Direccioén IP local: direccion IP del equipo correspondiente.

Después de completar la configuracion, guarda los cambios.

5. Verificar la direccion IP publica.
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Para conocer la direccion IP publica asignada al médem, puedes utilizar una herramienta de consulta de IP
publica.
o Al acceder desde un equipo conectado a Internet, el servicio mostrara la direccion IP publica con la

que tu red es identificada externamente.
» Esta direccion podra utilizarse posteriormente para validar el acceso a los servicios configurados.
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Al fortalecer la seguridad del médem, proteges el acceso a tu red y a la informacion utilizada por Aspel
COl.

¢Necesitas ayuda con este proceso?

(3 SATA Consultoria, soporte y capacitacion en sistemas Aspel.

Sokcnesy s o oo e b Aditocén satasistemas.com

SATA - satasistemas.com
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https://satasistemas.com/

