QasaTA

Soluciones y Asesoria en Tecnologias
para la Administracion

BASE DE CONOCIMIENTOS

Verificar la seguridad del sistema operativo

Fuente original: Siigo Aspel

ID del tutorial: SATA-CAJA-074199

Verificar la configuracion de seguridad del sistema operativo ayuda a reducir bloqueos que puedan afectar

el funcionamiento de CAJA. Al revisar el Firewall de Windows, la Prevencion de Ejecucion de Datos (DEP)

y el Control de Cuentas de Usuario (UAC), se mantiene un entorno adecuado para trabajar con la

aplicacion. Realiza esta revision cuando se presenten fallas de acceso o como medida preventiva antes de

comenzar a utilizar el sistema.

1. Configura el Firewall de Windows

Accede desde el botén Windows e busca el Panel de control y selecciona Firewall de Windows

Defender.
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En el panel izquierdo, haz clic en la opcién Permitir una aplicaciéon o una caracteristica a través de

Permitir una aplicacién o una
caracteristica a traves de

Firewall de Windows Defender

Firewall de Windows Defender

PAGINA 1 DE 5



@ Firewall de Windows Defender — O x
&« v ﬂ <« Todos los elementos de Panel de control » Firewall de Windows Defender w & Buscar en el Panel de c.. O

Ventana principal del Panel de Ayuda a proteger tu PC con Firewall de Windows Defender

control Firewall de Windows Defender ayuda a impedir que hackers o software malintencionado chtengan acceso a tu

PC através de Internet o una red.

Permitir una aplicacién o una
caracteristica vés de . —
Firewsll de Wirtmows Defender i:_:m.vmm v Redes privadas MNo conectado ()

G Cambiar la configuracidn de N L -
notificaciones . v Invitado o redes pablicas Conectado ()
G Activar o desactivar Firewall de Red | ibli f 3
Windows Defender edes en lugares publicos como EEFDpUEI’tDSO cafeterias

] Restaurar valores Estado de Firewall de Windows Defender: Activado
predeterminados

Conexiones entrantes: Eloquear todas las conexiones a aplicaciones que no

Configuracién avanzada . = L P
$ 9 estén en la lista de aplicaciones permitidas

Solucién de problemas de red -

Redes publicas activas: " Red

Estado de notificacidn: Motificarme cuando Firewall de Windows Defender
bloquee una nueva aplicacidn

Consulta también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

En la ventana que se muestra, habilita como excepciones los siguientes elementos:

o Aspel-AL

e Avisos-AL

» Servidor de Licencias Aspel

e Puerto del servidor de licencias Aspel (11050/UDP)
e Ejecutable de CAJA

Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracian,

;Cudles son los riesgos de permitir que una aplicacién se comunique? Ggambiar configuracion

Aplicaciones y caracteristicas permitidas:

Mombre Privada Pdblica ™

[ Administracion remota de Windows (compatibilidad)
[J Administracion remota del volumen

[¥] Asistencia remota

[v] Aspel-AL

%] Aviso-AL

KEROO
KEOO

BlueStacks Service
[ BranchCache - Content Retrieval (Uses HTTP) O O
[JBranchCache - Hosted Cache Client (Uses HTTPS) O O
[ EBranchCache - Hosted Cache Server (Uses HTTPS) O O
[ BranchCache - Peer Discovery (Uses WSD) O O
Calculadora de Windows
Camara de Windows =
Detalles... Quitar

Permitir otra aplicacion...

Al terminar, haz clic en el botén Aceptar .
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Nota: el Protocolo de Datagramas de Usuario (UDP) permite intercambiar informacién entre el equipo y
el servidor de licencias Aspel.

2. Configura la Prevencion de Ejecucion de Datos (DEP)

Importante: esta configuracion se aplica a Windows Server 2008 y Windows Server 2012. Verifica que
esté seleccionada la opcion Activar DEP solo para programas y servicios de Windows esenciales.

Presiona el botén Windows e ingresa a Panel de control, selecciona Sistema y, después,

Configuracion avanzada del sistema.

POLITICA DE ‘@

CALIDAD Y SEGURIDAD Tui™ |

DE LA INFORMACION

Lograr, con 100% de actitud y alegria, |a satisfaccion y recomendacion
de nuestros clientes por medio de nuestro software administrativo y
contable.

Estamos pa’ las que sea, porque nos apasiona ayudar a proteger la
confidencialidad, integridad y disponibilidad de nuestros activos de
informacién.

Tenemos mentalidad ganadora por ello cumplimos los objetivos de
seguridad de la informacién y nuestro propésito de transformar las
vidas de nuestro equipo, contadores y empresarios.

Fomentamos que los colaboradores prioricen la seguridad e innovamos y
no paramos de aprender, lo que nos permite mejorar continuamente y
cumplirle a nuestras partes interesadas.

Inicio

Buscar i ~

Dirigete a la pestafia Opciones avanzadas y, en la seccion Rendimiento, haz clic en Configuracion

Configuracion...
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sistema X

Nombre del equipo Hardware
Opciones a\Snzadas Proteccion del sistema Remoto

Para realizar la mayoria de estos cambios, inicie sesion como administrador.

Rendimiento

Efectos visuales, programacicon del procesador, uso de memoria y memoria
virtual

Configuracion...

Perfiles de usuario

Configuracion del escritorio corespondiente al inicio de sesidn

Configuracion...

Inicio y recuperacian

Inicio del sistema, errores del sistema e informacion de depuracian

Configuracion...

Variables de entorno...

Aceptar Cancelar Aplicar

Selecciona Prevencion de Ejecucion de Datos (DEP), activa Activar DEP solo para programas y

Aceptar

servicios de Windows esenciales y, finalmente, presiona Aceptar

Opciones de rendimiento X

Efectos visuales Opciones avanzadas Prevencidn de EJ"S‘C'“’" de datos

- La Prevencion de ejecucion de datos (DEP) le ayuda
1 a protegerse contra virus y otras amenazas a la
seguridad. ;Com nad

© Activar DEP solo para los programas y servicios de
Windows esenciales

(O Activar DEP para todos los programas y servicios excepto
los que seleccione:

Agregar... Quitar

El procesador del equipo es compatible con DEP basado en
hardware.

Cancelar Aplicar ‘

3. Ajusta el Control de Cuentas de Usuario (UAC)

o Accede desde el botén Windows @ busca Panel de control, selecciona Control de cuentas
de usuario y haz clic en Cambiar configuracion de Control de cuentas de usuario
oy

Cambiar configuracion de Control de
cuentas de usuario
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» Desliza la barra hasta la opcion No notificarme nunca, haz clic en Aceptar W Aceptar y

reinicia el equipo para aplicar los cambios.

jExcelente! Verificar la configuracion de seguridad del sistema operativo para CAJA permite dejar

preparados los ajustes necesarios antes de comenzar a trabajar..

¢Necesitas ayuda con este proceso?

(3 SATA Consultoria, soporte y capacitacién en sistemas Aspel.

................................. satasistemas.com

SATA - satasistemas.com
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https://satasistemas.com/

