l .SAIA BASE DE CONOCIMIENTOS

Soluciones y Asesoria en Tecnologias
para la Administracion

Configurar acceso remoto con una IP o URL
publica
Fuente original: Siigo Aspel

ID del tutorial: SATA-CAJA-061496

Configurar acceso remoto con una IP o URL publica te permite acceder a Aspel CAJA desde fuera de la
red interna de tu empresa, facilitando el trabajo remoto y el acceso desde diferentes ubicaciones, como

sucursales.

1. Es importante contar con una IP o URL publica; dadas las diferentes caracteristicas, configuraciones,
parametros, permisos, etc., que tiene cada uno de los modelos de mdédems y redes, se recomienda
ampliamente que sea realizado por el personal de sistemas de cada empresa para que puedan adaptarlo a
sus necesidades.

2. Los requisitos de la IP publica son:

« Verifica la puerta de enlace predeterminada, ya que es clave para acceder a la configuracion del

router o médem.

Hoy en dia existen diferentes programas y aplicaciones en la web, los cuales permiten definir de manera

sencilla la IP privada y hacerla publica.

« Otra alternativa (aunque tiene costo) es la contratacion de una IP fija, con lo que se garantiza el

enlace, ademas de que la direccion nunca cambiara, puesto que no es dinamica como la anterior.

Dependiendo de la organizacion de cada empresa, se deben validar los recursos tanto econdmicos como

operativos para poder elegir la mejor opcion.

3. Dadas las diferentes caracteristicas de los modelos, marcas, opciones, etc., para verificar las opciones
de configuracion del médem, es recomendable verificar el manual o directamente con el administrador de

la red.

Importante: la configuracion sugerida sobre un médem modelo Echolife, aunque no se debe tomar como
una referencia al 100% para aplicarla a sus dispositivos, ya que las opciones pueden ser diferentes o la

administracion interna de la red puede no permitirlo.

« En las opciones del moédem, selecciona la seccion Seguridad; en el list box todas las opciones
deben estar desactivadas:
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Estado i
Basico M

Seguridad
= Avanzado
Rp Sequridad deInternet

| » Seguridad | E
s Firewall [7] Telnat El trdfico Telnet es blogueado desde la WaN
. Filtro Crre El tréfico FTP es blogueado desde la WaAN
. QoS L) | Errre El tréfico TFTP es bloqueads desde la WAN
+ Mapeo de puertos ] web El trafico de la Web es blogueado desde la WAN
< ACL _ Guardar
+ TRO69 it

il n d Derechos de avtor © 2010 Todos los Dereches Reservados

» Posteriormente, selecciona la opcion firewall y da clic en permitir todas las aplicaciones.

i

E Avanzado B
« RIP Configuraciones de Firewall

» Seguridad

I « Firewall I
* Filtro
» Qos
» Mapeo de puertos Permitir aplicacién{es) individual
+ Zona horana

+ ACL " Derechos de autor & 2010 Todos los Derechos Reservados
« TROGS
= UPnP
» Control parental -
¢ | it |

L om

« En la ventana que se muestra, en la seccion Permitir todas las aplicaciones (DMZ), activa la

casilla y en Direccion IP host digita la IP local del equipo y selecciona el nombre de este; guarda

los cambios.
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B Avanzado a
« RIP Firewall - Permitir todas las aplicaciones
« Firewall I *
= Filtro Permitir todas |as aplicaciones (DMZ) @ Activado ) Desactivado
-« Qos | | Direccién 1P host 192.168.1.102  LapSoorte - !
« Mapeo de puertos | Guardar | | Atrés |
« Zona horaria
T ACL I Derechos de autor © 2010 Todos los Derechos Reservados
= TROG9
« UPRP
= Control parental -

a nr | »
—

« En la misma ventana de configuracion del firewall, da clic en la opcion permitir aplicacién(es)

individual, lo que permitira configurar el protocolo HTTP con el puerto 80.

Eviiiin

Cl Avanzado i
« RIP Configuraciones de Firewall
+ Segundad

[ = Firewall I
* Filtro
+ Qos E
* Mapeo de pusrtos
+ Zona horaria
* ACL —  Derechos de autor & 2010 Todos los Derechos Reservados
« TROG9
« UPnp
= Control parental -

[l m ] »

» En la seccion Aplicacion, selecciona HTTP_Server; en las secciones Numero de puerto de inicio y
Numero de puerto de finalizacion, indica el valor 80. En la seccién Direccion IP local, escribe la IP
del equipo y selecciona el nombre de este; guarda los cambios.
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E Avanzado

. RIP Firewall - Permitir aplicacion(es) individual{es)

* Seguridad

* Firewall Firewall - Permitir aplicacion(es) individual{es)

= Filtro Indica de la regla 1 -

= QoS HTTE_Server HTTP_Server -

* Mapeo de puertos Todos «

= Zona horana Numero de pusrto de inicio B0

a L

* TROGS Direccién 1P loca 192.168.1.102 LapScore -

* UPnP Puerto de inicio (lecal) 80

» Control parental ~ | Puerto de finalizacién (local) | 80

. Listado de Firewall
{ Ayuda

1 HTTF_Server Todos 20 20 192.168.1.102 | &80 20
2 o} [ 0.0.0.0 a o
3 . - a 0 0.0.0.0 0 0
a = . 0 0 0.0.0.0 a o

» Para saber qué IP publica tiene el mdédem, se puede ingresar a la pagina whatismyip.com o a algun

otro sitio que permita rastrear el dispositivo (mdédem, router, etc.), ya que al momento de verificar

dicha IP en cualquier equipo fuera de la red, tiene que dar una respuesta.

<« C & whatismyip.com/e

@

¢Cual Es Mi IP?
Su IPv4 publico es: 201.141.165.103 »

Su IPv6 publico es: Not Detected
Ubicacion: Ciudad Nezahualcoyotl, MEX MX
ISP: Cablevision S.A. de C.V.

Mi informacion de IP

4. Una vez realizado lo anterior, en cualquier dispositivo que tenga acceso a internet se podra ingresar de

la siguiente manera:

« |P del equipo/caja5.00
e Localhost/caja5.00
« Nombre del equipo/caja5.00

jListo! Con este proceso configuras el acceso remoto con una IP o URL publica.
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https://www.whatismyip.com/

¢Necesitas ayuda con este proceso?

« SATA Consultoria, soporte y capacitacion en sistemas Aspel.

m———— satasistemas.com

SATA - satasistemas.com
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