l .SAIA BASE DE CONOCIMIENTOS

Soluciones y Asesoria en Tecnologias
para la Administracion

Crear y utilizar contrasena de Gmail en BANCO

Fuente original: Siigo Aspel

ID del tutorial: SATA-BANCO-061446

Crear y utilizar una contrasefia de aplicacion de Gmail permite habilitar el envio de correos desde BANCO
con mayor seguridad, garantizando que el acceso esté autorizado exclusivamente para la aplicacion. Esto
resulta util cuando necesitas automatizar el envio de informacion desde el sistema sin afectar la proteccion

de tu cuenta, especialmente al configurar o actualizar el servicio de correo electronico.
1. Comprende el uso de la contraseia de aplicacion de Google

En tu cuenta de Google, por medidas de seguridad y para evitar la propagacion de ciberataques, genera
una contrasefa de aplicacion, la cual podras utilizar para el envio de correos con Gmail desde tu sistema
Siigo Aspel.

La contrasena de aplicacion es una clave de 16 digitos que otorga permisos a un dispositivo o aplicaciéon
para acceder a tu cuenta de Google. Las contrasefias de aplicacion solo se pueden usar con cuentas que

tengan la verificacion en dos pasos activada.
2. Activa la verificacion en dos pasos

Ingresa a tu cuenta de Google.

Google Cuenta Descripcion general  Herramientas de privacidad Crear una cuenta Ir a la Cuenta de Google

Todos los
servicios de
Google a tu
disposicion

Accede a tu Cuenta de Google y aprovecha al maximo todos

nuestros servicios que usas. La cuenta te permite personalizar la
experiencia con Google y acceder facilmente a tu informacién mas
importante desde cualquier lugar, para gue puedas hacer mas
tareas.

Una vez que accedas a tu cuenta, en la esquina superior derecha, haz clic en el icono de tu perfil y
selecciona Gestionar o administrar tu cuenta de Google.
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https://myaccount.google.com/

@gmail.com

@ Contrasefias y autocompletar

G Administrar tu Cuenta de Google

# Personalizar el perfil

¢) Lasincronizacion estd activada.

&+ Agregar perfil de Chrome

[B Abrir el perfil de invitado

So  Administrar perfiles de Chrome

Dirigete a la seccion Seguridad.

Go

Q)
E3
)

&

=} ]

®

gle Cuenta Q

Pagina principal
Informacion personal
Datos y privacidad
Seguridad

%

Personas y uso compartido

Pagos y suscripciones

Informacion

Buscar ¢

Ubica el apartado Iniciar sesion en Google, verifica que esté activada la opcion Verificacion en dos

pasos. Si no lo esta, activala y sigue el proceso indicado para su activacion.
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Inicio

D)

Informacion personal
® Datosy privacidad
@] Seguridad

oy Contactos e informacion
compartida

B3 Pagosy suscripciones

Iniciar sesion en Google

Contrasefia

Usar tu teléfono para iniciar sesion

Verificacion en dos pasos

»xTD

Ultima modificacién: 12 mar 2015
@ Desactivado

@ Desactivado

>

Q

Importante: si no visualizas esta opcion, en la parte superior, localizaras un icono de Busqueda ;

escribe la contrasena y selecciona la opcion Contraseinas de aplicaciones.

Go gle Cuenta Q  Buscarenla Cuemti

Pagina principal
23] Informacion personal

@ Datosy privacidad

Tienes recomendaciones de seguridad

@ Seguridad

seguridad.
2 Personas y uso compartido 9
B Pagosy suscripciones

Proteger ti

@ Informacion

3. Genera la contraseia de aplicacion

de Google

Seguridad

Configuracion y recomendaciones para ayudarte a proteger tu cuenta

Se encontraron acciones recomendadas en la Verificacion de

u cuenta

Una vez activada la verificacion en dos pasos, puedes generar la contrasefa para el uso de tu correo

Gmail en tu sistema Siigo Aspel:

Dentro de la configuracion de seguridad de tu cuenta, ubica nuevamente el apartado de Iniciar sesiéon en

Google y selecciona la opcidon Contraseias de aplicaciones.

Inicio

D)

Informacién personal

©

Datos y privacidad
@ Seguridad

oy Contactos e informacion
compartida

9 Pagosy suscripciones

Iniciar sesion en Google

Contrasefa

Verificacion en dos pasos

Contrasefias de aplicaciones

»xxn

Ultima modificacion: 12 mar 2015
Q Activada

Ninguna

>

Selecciona la opcién Otra y haz clic en el botén Generar para crear la contrasefa de aplicacion.
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Google Cuenta @R O
¢ Contrasenas de aplicaciones

Las contrasenas de aplicacion te permiten iniciar sesion en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacién en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Mas informacion

No tienes ninguna contrasefia de aplicacion.

Selecciona la aplicacién y el dispositivo para los que quieres generar |a contrasefia de
aplicacion.

I Seleccionar aplicacion I Seleccionar dispositivo -

Correo
GENERAR
Calendario
Contactos
YouTube

Otra (nombre personalizado)

Nota: en la seleccion de aplicacion, se sugiere indicar Otra para personalizar el nombre; ejemplos: correo

de Siigo Aspel o sistemas como SAE, COlI, entre otros.

Se mostrara la contrasefia generada por tu cuenta de Google, la cual podras configurar desde tu sistema.

Contrasefia de aplicacién generada
Tu contrasefia de aplicacion para el
dispositivo

ctyp jalv xxtg qiix

Como utilizarla

Accede a la seccion de configuracidn de tu
cuenta de Google en la aplicacion o el

Email

securesally@gmail.com dispositivo que estés intentando configurar.
Sustituye tu contraseiia por la contrasefa de
Password 16 caracteres que se muestra arriba.

Al igual que la contrasefa normal, esta
contrasefia de aplicacion ofrece acceso
completo a tu cuenta de Google. No tendras
que recordarla, asi que no la escribas ni la
compartas con nadie.

HECHO

Importante:

» La contrasefia generada se puede utilizar en mas de un sistema.
» Cada contrasefia es unica y no es posible visualizarla nuevamente después de crearla, por ello, es
preferible eliminarla y volver a crear una nueva.

« Verifica que el puerto del correo sea 587.

4. Configura tu correo electrénico en tu sistema Siigo Aspel.
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Para ello, ingresa al menu Configuracién, selecciona Parametros del sistema y elige Correo

electronico.

Herramientas Eanﬁgnrﬂdﬂ Vista  Ayuda
A =
g & H = @ =
Parimetros  Agregar  Datos de Respaldar Control de Perfilesde | Activar Senvidorde  Directorio
delsistena  empresa  laempress - archivos ysuario sistema licencias  comiin Aspel
Configuracin Empresas | Respaldo | Control dearchivos |  Usuarios Activacién y DAC
I NOTICIAS Adpvimsl  Tuorides =t Pollkasdeunarie
Permitenos estar cerca de ti
Actualiza ahora s datos y entérate de Las ilimas acualzaciones de La avtoridad iscal, pramociones exclusivas, sventos imperdibies y mis

*Para una mefor experencia deusuari,

y pega la g en Google Chrome

iEntrénate sin costo!

Aprovecha al mdbimo b Sikgo ASpel CON NUESY0S Entrenamientas de producto.

Consults (a5 sesiones.

iLa historia de nuestra clienta!
[« aclientay come su

TESTIMONIAL |

facildades queles damos fUna

Fistoria increbley lLenade emociones!

Configura tu correo Gmail con la contrasefia generada.

Parametros del sisterna

i

Datos de la
empresa

&

Configuracidn de
ED

O

Parémetros
generales

&

Interfaces Aspel

[

Aplicaciones
Asodadas

&4

Correo Electrdnico

|

| Configuracion de Correo

Configuracian

Proveedor |

SMTP

|'|

Loz

Servidor de correo |srr|1q:|.|ive.com

Puerto Puerto predeterminado

Usuario

|mck_8 Smx @hotmail.com

Contrasefia |$$$ttttttt

El servidor requiere autenticacion v

El servidor requiere una conexion segura (TLS) W

Aceptar

Cancelar

|| Aplicar(F3)

Ayuda

Haz clic en el botén Aplicar

Aplicar

para guardar los cambios en el sistema.

iGenial! De esta manera es posible crear y utilizar una contrasefa segura para enviar correos con el

proveedor de Gmail en tu sistema BANCO.

GsATA

 Asesoia e Tecnologas para o Adrinstacion

¢Necesitas ayuda con este proceso?

satasistemas.com

SATA - satasistemas.com

Consultoria, soporte y capacitacion en sistemas Aspel.
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