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Configurar la seguridad del médem

Fuente original: Siigo Aspel

ID del tutorial: SATA-BANCO-058825

Configurar la seguridad del médem permite proteger la red contra accesos no autorizados y mantener la
informacion financiera resguardada, asegurando una conexion estable y confiable entre sucursales. Este
proceso se utiliza cuando es necesario reforzar la seguridad de la red, controlar el acceso de dispositivos y

garantizar que la comunicacion entre equipos se realice de forma segura dentro de la empresa.
1. Conoce las recomendaciones previas

Para configurar la seguridad del médem, se recomienda que el proceso sea realizado por personal de
sistemas, ya que puede afectar el funcionamiento de la red.

Debido a la variedad de marcas y modelos de mdédem, la configuracion puede variar, por lo que este
tutorial debe tomarse como referencia general.

Nota: te sugerimos revisar el manual del dispositivo o consultar al administrador de la red antes de
continuar.

2. Verifica la puerta de enlace y accede al médem

Identifica la puerta de enlace predeterminada, ya que permite acceder al panel de configuracion del
modem o router.

Asignacién de IP: Automético (DHCP)

Editar

Propiedades

SSID: JainosHouse_5Grapida
Protocolo: Wi-Fi 5 (80211ac)
Tipo de seguridad: WPA2-Personal

Banda de red: 5GHz

Canal de red 157

Velocidad de vinculo (recepcién/  400/400 (Mbps)
transmision):

Direccion IPva: 192.168.10
ervidores DNS IPv4: 192.168.100.1
Fabricante: Intel Corporation
Descripcion: Intel(R) Wi-Fi 6 AX201160MHz
Version del controlador: 2217021
Direccién fisica (MAC): BO-3C-DC-F3-44-59

Copiar

Ingresa al panel de configuracion del médem y dirigete a la seccion Seguridad.

PVC-0

En la lista de opciones, selecciona PVC-0 M y desmarca todas las casillas disponibles.
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Eiviin.

Estado T )
- Seguridad
Basico 1
= Avanzado =
« RIP =ikl
+ Seguridad RVC A
| trafico T I
+ Firewall [[Telnet El tréfico Telnet es bloqueado desde la WAN
- Filtro FTP El trafico FTP es blogueado desde la WAN
< QoS CITtFrP El tréfico TFTP es bloqueado desde la WAN
- [ El trafico de la Web es bloqueado desde la WAN
* Mapeo de puertos Clweb &
+ Zonahoraria — Ping El trafico ping es bloqueado desde la WAN
+ ACL
+ TR069 i
< ! B Derechos de autor © 2010 Todos los Derechos Reservados

3. Configura el firewall

Selecciona la opcién Firewall y activa Permitir todas las aplicaciones.

Eiciin

[ Avanzado
« RIP Configuraciones de Firewall

« Seguridad

+ Mapeo de puertos

I- Firewall I nfiguraciones de Firewall
« Filtro
* QoS Flj P Permitir todas las aplicaciones —

Permitir aplicacion(es) individual

+ Zona horaria

« TRO69
« UPnpP

+ Control parental <
< ] ] »

» ACL ~ Derechos de autor © 2010 Todos los Derechos Reservados

En la ventana de configuracion, realiza lo siguiente:

» Activa la opcion Permitir todas las aplicaciones (DMZ)
» Captura el Protocolo de Internet local del equipo (IP)
» Selecciona el nombre del equipo correspondiente
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= Avanzado

« RIP Firewall - Permitir todas las aplicaciones
« Seguridad ¥
I- Firewall I | : ir t ;
« Filtro Permitir todas las aplicaciones (DMZ) @ Activado © Desactivado
+ QoS =| | Direcci6n IP host 192.168.1.102 LapSoorte
« Mapeo de puertos _Guardar | | Atras |
« Zona horaria
SACE ~ Derechos de autor © 2010 Todos los Derechos Reservados
* TR069
* UPnP
» Control parental v
< | T B

Guarda los cambios realizados.

4. Configurar acceso HTTP

Regresa a la configuracion del firewall y selecciona Permitir aplicaciones individuales para habilitar el
Protocolo de Transferencia de Hipertexto (HTTP) en el puerto 80.

Eiiin,

E Avanzado
+ RIP Configuraciones de Firewall

Seguridad

I- Firewall I
Filtro

* QoS

» Mapeo de puertos : Permitir aplicacién(es) individual

m

Zona horaria

= ACL ~ Derechos de autor ® 2010 Todos los Derechos Reservados
TRO69
UPnP

Control parental -
< I ] »

Configura los siguientes datos:

Aplicacion: HTTP_Server

Puerto de inicio: 80

Puerto de fin: 80

Direccion IP local: ingresa la IP del equipo y selecciona su nombre
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& Avanzado

« RIP Firewall - Permitir aplicacion(es) individual(es)
= Seguridad M
I- Firewall I | Firéwall - Permitir aplicacién(es) Individuaites)
= Filtro Indice de la regla 1~
= QoS = | Aplicacién HTTP_Server HTTP_Server - I
= Mapeo de puertos Protocolo Todos ~
= Zona horaria NUmero de puerto de inicio 80
« ACL L %ﬂigﬁ puerto de 80
* TRO69 Direccién IP local 192.168.1.102 LapSoorte ~
= UPnP Puerto de inicio (local) 80
= Control parental - | Puerto de finalizacién (local) | 80

1

Listado de Firewall

o

1 HTTP_Server| Todos

acién | Protocol
E

192.168.1.102

2 s 0 0 0.0.0.0 0 0
3 |- - 0 0 0.0.0.0 0 0
4 |- . 0 0.0.0.0 0 |o

to

Guarda la configuracion.

5. Valida la IP publica

Para conocer la IP publica del médem, puedes ingresar a sitios como whatismyip.com u otras paginas

similares que permiten consultarla. Al consultar desde un equipo externo a la red, el sistema mostrara la IP

publica correspondiente, lo que facilita su verificacion.

< c

@ What Is My IP? - Shows your real X +

@ whatismyip.com

WhatisMyIP.com

My Public IPv4 is: 201.102.80.165

My Public IPv6 is: Not Detected

My IP Information

IP Address Lookup

ISP: Gestion de Direccionamiento Uninet

Location: Ciudad Nezahualcoyotl, MEX MX @

&

Ads by Google

Stop seeing this ad

Why this ad? ®

jExcelente trabajo! Configurar la seguridad del médem protege la red y asegura una conexion estable y

controlada.

¢Necesitas ayuda con este proceso?

‘Soluconesy Asesori o Tacnologias parala Adinstracién

fgsxrA

satasistemas.com

SATA - satasistemas.com

Consultoria, soporte y capacitacion en sistemas Aspel.
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